Внимание !!! База поcледний раз обновлялась 20.05.2012 необходимо обновить базы при помощи автоматического обновления (Файл/Обновление баз)

Протокол антивирусной утилиты AVZ версии 4.39

Сканирование запущено в 22.11.2012 20:03:49

Загружена база: сигнатуры - 297616, нейропрофили - 2, микропрограммы лечения - 56, база от 20.05.2012 20:01

Загружены микропрограммы эвристики: 399

Загружены микропрограммы ИПУ: 9

Загружены цифровые подписи системных файлов: 410088

Режим эвристического анализатора: Средний уровень эвристики

Режим лечения: выключено

Версия Windows: 5.1.2600, Service Pack 3 ; AVZ работает с правами администратора

Восстановление системы: включено

1. Поиск RootKit и программ, перехватывающих функции API

1.1 Поиск перехватчиков API, работающих в UserMode

 Анализ kernel32.dll, таблица экспорта найдена в секции .text

 Анализ ntdll.dll, таблица экспорта найдена в секции .text

 Анализ user32.dll, таблица экспорта найдена в секции .text

 Анализ advapi32.dll, таблица экспорта найдена в секции .text

 Анализ ws2_32.dll, таблица экспорта найдена в секции .text

 Анализ wininet.dll, таблица экспорта найдена в секции .text

 Анализ rasapi32.dll, таблица экспорта найдена в секции .text

 Анализ urlmon.dll, таблица экспорта найдена в секции .text

 Анализ netapi32.dll, таблица экспорта найдена в секции .text

1.2 Поиск перехватчиков API, работающих в KernelMode

 Драйвер успешно загружен

 SDT найдена (RVA=085700)

 Ядро ntkrnlpa.exe обнаружено в памяти по адресу 804D7000

   SDT = 8055C700

   KiST = 805044D4 (284)

Функция NtAssignProcessToJobObject (13) перехвачена (805D66A0->86523C90), перехватчик не определен

Функция NtCreateKey (29) перехвачена (806240F6->F73680E0), перехватчик spke.sys

Функция NtDebugActiveProcess (39) перехвачена (80643B3E->86524200), перехватчик не определен

Функция NtDuplicateObject (44) перехвачена (805BE010->865242F0), перехватчик не определен

Функция NtEnumerateKey (47) перехвачена (80624942->F7380DA4), перехватчик spke.sys

Функция NtEnumerateValueKey (49) перехвачена (80624BAC->F7381132), перехватчик spke.sys

Функция NtOpenKey (77) перехвачена (806254D4->F73680C0), перехватчик spke.sys

Функция NtOpenProcess (7A) перехвачена (805CB456->86523590), перехватчик не определен

Функция NtOpenThread (80) перехвачена (805CB6E2->86523800), перехватчик не определен

Функция NtProtectVirtualMemory (89) перехвачена (805B8426->86523FD0), перехватчик не определен

Функция NtQueryKey (A0) перехвачена (80625816->F738120A), перехватчик spke.sys

Функция NtQueryValueKey (B1) перехвачена (8062231A->F738108A), перехватчик spke.sys

Функция NtQueueApcThread (B4) перехвачена (805D2756->865240E0), перехватчик не определен

Функция NtSetContextThread (D5) перехвачена (805D2C1A->86523EC0), перехватчик не определен

Функция NtSetInformationThread (E5) перехвачена (805CC124->86523D90), перехватчик не определен

Функция NtSetSecurityObject (ED) перехвачена (805C0636->86520DA0), перехватчик не определен

Функция NtSetValueKey (F7) перехвачена (80622668->F738129C), перехватчик spke.sys

Функция NtSuspendProcess (FD) перехвачена (805D4AE0->86523B90), перехватчик не определен

Функция NtSuspendThread (FE) перехвачена (805D4952->86523A80), перехватчик не определен

Функция NtTerminateProcess (101) перехвачена (805D22D8->865236E0), перехватчик не определен

Функция NtTerminateThread (102) перехвачена (805D24D2->86523A50), перехватчик не определен

Функция NtWriteVirtualMemory (115) перехвачена (805B43D4->865246D0), перехватчик не определен

Проверено функций: 284, перехвачено: 22, восстановлено: 0

1.3 Проверка IDT и SYSENTER

 Анализ для процессора 1

 Анализ для процессора 2

 Проверка IDT и SYSENTER завершена

1.4 Поиск маскировки процессов и драйверов

 Проверка не производится, так как не установлен драйвер мониторинга AVZPM

1.5 Проверка обработчиков IRP

 Драйвер успешно загружен

\FileSystem\ntfs[IRP_MJ_CREATE] = 873D61F8 -> перехватчик не определен

\FileSystem\ntfs[IRP_MJ_CLOSE] = 873D61F8 -> перехватчик не определен

\FileSystem\ntfs[IRP_MJ_WRITE] = 873D61F8 -> перехватчик не определен

\FileSystem\ntfs[IRP_MJ_QUERY_INFORMATION] = 873D61F8 -> перехватчик не определен

\FileSystem\ntfs[IRP_MJ_SET_INFORMATION] = 873D61F8 -> перехватчик не определен

\FileSystem\ntfs[IRP_MJ_QUERY_EA] = 873D61F8 -> перехватчик не определен

\FileSystem\ntfs[IRP_MJ_SET_EA] = 873D61F8 -> перехватчик не определен

\FileSystem\ntfs[IRP_MJ_QUERY_VOLUME_INFORMATION] = 873D61F8 -> перехватчик не определен

\FileSystem\ntfs[IRP_MJ_SET_VOLUME_INFORMATION] = 873D61F8 -> перехватчик не определен
\FileSystem\ntfs[IRP_MJ_DIRECTORY_CONTROL] = 873D61F8 -> перехватчик не определен
\FileSystem\ntfs[IRP_MJ_FILE_SYSTEM_CONTROL] = 873D61F8 -> перехватчик не определен
\FileSystem\ntfs[IRP_MJ_DEVICE_CONTROL] = 873D61F8 -> перехватчик не определен
\FileSystem\ntfs[IRP_MJ_LOCK_CONTROL] = 873D61F8 -> перехватчик не определен
\FileSystem\ntfs[IRP_MJ_QUERY_SECURITY] = 873D61F8 -> перехватчик не определен
\FileSystem\ntfs[IRP_MJ_SET_SECURITY] = 873D61F8 -> перехватчик не определен
\FileSystem\ntfs[IRP_MJ_PNP] = 873D61F8 -> перехватчик не определен
\FileSystem\FastFat[IRP_MJ_CREATE] = 864441F8 -> перехватчик не определен
\FileSystem\FastFat[IRP_MJ_CLOSE] = 864441F8 -> перехватчик не определен
\FileSystem\FastFat[IRP_MJ_WRITE] = 864441F8 -> перехватчик не определен
\FileSystem\FastFat[IRP_MJ_QUERY_INFORMATION] = 864441F8 -> перехватчик не определен
\FileSystem\FastFat[IRP_MJ_SET_INFORMATION] = 864441F8 -> перехватчик не определен
\FileSystem\FastFat[IRP_MJ_QUERY_EA] = 864441F8 -> перехватчик не определен
\FileSystem\FastFat[IRP_MJ_SET_EA] = 864441F8 -> перехватчик не определен
\FileSystem\FastFat[IRP_MJ_QUERY_VOLUME_INFORMATION] = 864441F8 -> перехватчик не определен
\FileSystem\FastFat[IRP_MJ_SET_VOLUME_INFORMATION] = 864441F8 -> перехватчик не определен
\FileSystem\FastFat[IRP_MJ_DIRECTORY_CONTROL] = 864441F8 -> перехватчик не определен
\FileSystem\FastFat[IRP_MJ_FILE_SYSTEM_CONTROL] = 864441F8 -> перехватчик не определен
\FileSystem\FastFat[IRP_MJ_DEVICE_CONTROL] = 864441F8 -> перехватчик не определен
\FileSystem\FastFat[IRP_MJ_LOCK_CONTROL] = 864441F8 -> перехватчик не определен
\FileSystem\FastFat[IRP_MJ_PNP] = 864441F8 -> перехватчик не определен
 Проверка завершена

2. Проверка памяти

 Количество найденных процессов: 61

 Количество загруженных модулей: 417

Проверка памяти завершена

3. Сканирование дисков

Прямое чтение C:\Documents and Settings\Пользователь\Local Settings\Temp\~DFAC9A.tmp

Прямое чтение C:\WINDOWS\system32\drivers\sptd.sys

4. Проверка Winsock Layered Service Provider (SPI/LSP)

 Настройки LSP проверены. Ошибок не обнаружено

5. Поиск перехватчиков событий клавиатуры/мыши/окон (Keylogger, троянские DLL)

6. Поиск открытых портов TCP/UDP, используемых вредоносными программами

 В базе 317 описаний портов

 На данном ПК открыто 64 TCP портов и 15 UDP портов

 Проверка завершена, подозрительные порты не обнаружены

7. Эвристичеcкая проверка системы

>>> D:\autorun.inf ЭПС: подозрение на  скрытый автозапуск (высокая степень вероятности)

Файл успешно помещен в карантин (D:\autorun.inf)

Проверка завершена

8. Поиск потенциальных уязвимостей

>> Службы: разрешена потенциально опасная служба TermService (Службы терминалов)

>> Службы: разрешена потенциально опасная служба SSDPSRV (Служба обнаружения SSDP)

>> Службы: разрешена потенциально опасная служба Schedule (Планировщик заданий)

>> Службы: разрешена потенциально опасная служба mnmsrvc (NetMeeting Remote Desktop Sharing)

>> Службы: разрешена потенциально опасная служба RDSessMgr (Диспетчер сеанса справки для удаленного рабочего стола)

> Службы: обратите внимание - набор применяемых на ПК служб зависит от области применения ПК (домашний, ПК в ЛВС компании ...)!

>> Безопасность: разрешен автозапуск программ с CDROM

>> Безопасность: разрешен административный доступ к локальным дискам (C$, D$ ...)

>> Безопасность: к ПК разрешен доступ анонимного пользователя

Проверка завершена

9. Мастер поиска и устранения проблем

 >>  Таймаут завершения процессов находится за пределами допустимых значений

 >>  Таймаут завершения служб находится за пределами допустимых значений

 >>  Разрешен автозапуск с HDD

 >>  Разрешен автозапуск с сетевых дисков

 >>  Разрешен автозапуск со сменных носителей

Проверка завершена

Просканировано файлов: 185851, извлечено из архивов: 157925, найдено вредоносных программ 0, подозрений - 0

Сканирование завершено в 22.11.2012 21:29:44

Сканирование длилось 01:25:57

Если у Вас есть подозрение на наличие вирусов или вопросы по заподозренным объектам,

то Вы можете обратиться на форум http://forum.kaspersky.com/index.php?showforum=18
>>>Для удаления файла C:\Documents and Settings\Пользователь\Local Settings\Temp\etilqs_5A1T1VE0LsRkZcs необходима перезагрузка

>>>Для удаления файла C:\Documents and Settings\Пользователь\Local Settings\Temp\etilqs_5Q14u4YYTbAXqtE необходима перезагрузка

>>>Для удаления файла C:\Documents and Settings\Пользователь\Local Settings\Temp\etilqs_AFRkCaWoEDlow3V необходима перезагрузка

>>>Для удаления файла C:\Documents and Settings\Пользователь\Local Settings\Temp\etilqs_dcBTpeo2zdwzkrt необходима перезагрузка

>>>Для удаления файла C:\Documents and Settings\Пользователь\Local Settings\Temp\etilqs_g7q0wCkEDgR8lOw необходима перезагрузка

>>>Для удаления файла C:\Documents and Settings\Пользователь\Local Settings\Temp\etilqs_hZWAVqIfGBWBW4y необходима перезагрузка

>>>Для удаления файла C:\Documents and Settings\Пользователь\Local Settings\Temp\~DFAC9A.tmp необходима перезагрузка

>>>Для удаления файла C:\Documents and Settings\Пользователь\Local Settings\Temp\etilqs_5A1T1VE0LsRkZcs необходима перезагрузка

>>>Для удаления файла C:\Documents and Settings\Пользователь\Local Settings\Temp\etilqs_5Q14u4YYTbAXqtE необходима перезагрузка

>>>Для удаления файла C:\Documents and Settings\Пользователь\Local Settings\Temp\etilqs_AFRkCaWoEDlow3V необходима перезагрузка

>>>Для удаления файла C:\Documents and Settings\Пользователь\Local Settings\Temp\etilqs_dcBTpeo2zdwzkrt необходима перезагрузка

>>>Для удаления файла C:\Documents and Settings\Пользователь\Local Settings\Temp\etilqs_g7q0wCkEDgR8lOw необходима перезагрузка

>>>Для удаления файла C:\Documents and Settings\Пользователь\Local Settings\Temp\etilqs_hZWAVqIfGBWBW4y необходима перезагрузка

>>>Для удаления файла C:\Documents and Settings\Пользователь\Local Settings\Temp\~DFAC9A.tmp необходима перезагрузка

>>>Для удаления файла C:\Documents and Settings\Пользователь\Local Settings\Temp\etilqs_5A1T1VE0LsRkZcs необходима перезагрузка

>>>Для удаления файла C:\Documents and Settings\Пользователь\Local Settings\Temp\etilqs_5Q14u4YYTbAXqtE необходима перезагрузка

>>>Для удаления файла C:\Documents and Settings\Пользователь\Local Settings\Temp\etilqs_AFRkCaWoEDlow3V необходима перезагрузка

>>>Для удаления файла C:\Documents and Settings\Пользователь\Local Settings\Temp\etilqs_dcBTpeo2zdwzkrt необходима перезагрузка

>>>Для удаления файла C:\Documents and Settings\Пользователь\Local Settings\Temp\etilqs_g7q0wCkEDgR8lOw необходима перезагрузка

>>>Для удаления файла C:\Documents and Settings\Пользователь\Local Settings\Temp\etilqs_hZWAVqIfGBWBW4y необходима перезагрузка

>>>Для удаления файла C:\Documents and Settings\Пользователь\Local Settings\Temp\~DFAC9A.tmp необходима перезагрузка

>>>Для удаления файла C:\Documents and Settings\Пользователь\Local Settings\Temp\etilqs_5A1T1VE0LsRkZcs необходима перезагрузка

>>>Для удаления файла C:\Documents and Settings\Пользователь\Local Settings\Temp\etilqs_5Q14u4YYTbAXqtE необходима перезагрузка

>>>Для удаления файла C:\Documents and Settings\Пользователь\Local Settings\Temp\etilqs_AFRkCaWoEDlow3V необходима перезагрузка

>>>Для удаления файла C:\Documents and Settings\Пользователь\Local Settings\Temp\etilqs_dcBTpeo2zdwzkrt необходима перезагрузка

>>>Для удаления файла C:\Documents and Settings\Пользователь\Local Settings\Temp\etilqs_g7q0wCkEDgR8lOw необходима перезагрузка

>>>Для удаления файла C:\Documents and Settings\Пользователь\Local Settings\Temp\etilqs_hZWAVqIfGBWBW4y необходима перезагрузка

>>>Для удаления файла C:\Documents and Settings\Пользователь\Local Settings\Temp\~DFAC9A.tmp необходима перезагрузка

>>>Для удаления файла C:\WINDOWS\TEMP\Perflib_Perfdata_20c.dat необходима перезагрузка

